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Mesa Debate
¢Las conexiones M2M
~en Internet son tan
inseguras como dicen?
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Participantes de la mesa debate

Daniel Firvida
Coordinador del drea de contenidos e

investigacion en ciberseguridad en INCIBE

Javier Carranza
Responsable regional en TREND MICRO

David Pozo o
Director técnico de automatizacion

industrial en SIEMENS

Fernando Sevillano
Director de Ciberseguridad

Industrial en LOGITEK




Conexiones M2M
accesibles desde
Internet en Espana y en
el Mundo

C José Valiente
! Director del CCI
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. éTiene su red industrial o alguno de los
! dispositivos o sistemas albergados en ella

conexion a internet (independientemente de
70% ios i id icados)?
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Hispack W Fuente: “Estado de la Ciberseguridad Industrial en Espaia. Edicion 2015”
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Project SHINE
(SHodan INtelligence Extraction)

Findings Report

Based on intelligence gathered from the
SHODAN search engine between
14 Apr 2012 through 31 lan 2014
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Controladores industriales Protocolos Industriales
conectados: 36.177

Fuente: Proyecto Shine Oct 2014
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MODBUS/TCP

Dispositivos MODBUS/TCP
conectados: 16.066

Fuente: Proyecto Shine Oct 2014
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motivos de la existencia de
tantas conexiones M2M
accesibles desde internet?

1 éCuales son los principales

Daniel Firvida Javier Carranza David Pozo Fernando Sevillano
INCIBE TREND MICRO SIEMENS LOGITEK



¢Qué impacto para la
2 operacion podria tener

uha conexion M2M no

autorizada?

Daniel Firvida Javier Carranza David Pozo Fernando Sevillano
INCIBE TREND MICRO SIEMENS LOGITEK



¢Cual es el mayor riesgo
que existe y como podria
reducirse en tu opinion?

Daniel Firvida Javier Carranza David Pozo Fernando Sevillano
INCIBE TREND MICRO SIEMENS LOGITEK



¢Qué nivel de conciencia
/l existe enlos distintos,

roles de la organizacion

sobre estos riesgos?

Daniel Firvida Javier Carranza Pozo Fernando Sevillano
INCIBE TREND MICRO SIEMENS LOGITEK
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