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M2M 
Comunicación remota 

Sistemas Ciber-físicos 

Smart Metering 

Industrial IoT 
Industrial Cloud 

Industrial 4.0 
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¿Tiene su red industrial o alguno de los 
dispositivos o sistemas albergados en ella 
conexión a internet (independientemente de 
los mecanismos de protección aplicados)? 
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Fuente: “Estado de la Ciberseguridad Industrial en España. Edición 2015” 





Controladores industriales 
conectados:  36.177 

Fuente: Proyecto Shine Oct 2014 



Dispositivos MODBUS/TCP 
conectados: 16.066 

Fuente: Proyecto Shine Oct 2014 



¿Cuáles son los principales 
motivos de la existencia de 
tantas conexiones M2M 
accesibles desde internet?  
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¿Qué impacto para la 
operación podría tener 
una conexión M2M no 
autorizada?  
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¿Cuál es el mayor riesgo 
que existe y cómo podría 
reducirse en tu opinión?  3 
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¿Qué nivel de conciencia 
existe en los distintos 
roles de la organización 
sobre estos riesgos?  
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